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Internet services accounting via mobile phone, involves processing a large number of 
customers with regard to a provider with local debiting of accounting charges 

NOVELTY - Searching through the Internet for information, 
data bank research, holiday information and planning etc by a 
wireless application protocol (WAP) terminal , such as mobile 
phone, or by personal computer, involves relatively small 
discrete charges which can be accounted reliably and 
efficiently on the mobile phone network with the customer data 
held in the central data bank of a payment-gateway, and by 
having a large number of customers authorized with regard to a 
provider and the debit for the accounting charges then carried 
out locally at an authorized amount, instead of making a 
separate payment for each accounting charge.; USE - Accounting 
of services carried out on the Internet, by mobile phone. 
ADVANTAGE - Allows quick and reliable accounting for Internet 
services to be conducting via mobile phone. DESCRIPTION OF 
DRAWING(S) - An example of the proposed system is given. 
(Drawing contains non-English language text). Mobile phone 1 
Internet 3 Provider-server 4 Payment-gateway 5 Payment databank 
6 Micro-payment account 7 MSISDN-IP-databank 8 Provider 
accounts of other banks 9 Bank network 10 
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<§) Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk 

@ Die Erfindung betrifft ein Verfahren zur Abrechnung 
von Internet-Dienstleistungen uber Mobilfunk. Ein Mobil- 
funkkunde bezahlt beim Surfen im Internet z. B. mittels ei : 
hes WAP-fahigen Endge rats (Wireless Application Proto- 
col) fur bestimmte Inhalte (Information, Datenbankre- 
cherche, Fahrplanauskunft, Spiele, etc) jeweils einen ge- 
ringen Einzelbetrag. Dieser kann erfindungsgemaft uber 
das Mobilfunknetz effizient und sicher abgerechnet wer- 
clen. Die, fur eine Bezahltransaktton erforderlichen Kun 
dendaten werden erfindungsgemaft zentra! in einer Da- 
tenbank eines Payment-Gateway gehalten. Der Kunde 
kann gegenuber dem Anbieter ein Guthaben authorisie- 
ren, von welchem der Anbieter die angefallenen Abrech- 
nungsbetrage abbucht. 
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Beschreibung 

Die Erfindung betrifft ein Verfahren zur Abrechnung von 
InternetrDienstleistungen uber Mobilf unk. 

Aus dem Stand der Technik sind Verfahren zur Abrech- . 5 
nung von Internet-Dienstleistungen iiber ein Internet-Termi- 
nal (z. B. einen Personal Computer) bekannt. Bisher im In- 
ternet bekannte Verfahren sehen das Halten oder Laden der 
Kundendaten im Internet-Terminal oder beim Handler vor. 
Dies ist jedoch bei der Verwendung von Mobilfunkendgera- 10 
ten als Internet-Terminal nicht praktikabel. 

Der Erfindung liegt folgende Aufgabe zugninde (Pro- 
blem): 

Ein Verfahren anzugeben, mit welchem eine Abrechnung 
von Internet-Dienstleistungen schnell und sicher uber Mo- 15 
bilfunk ermoglicht wird. 

Gelost wird diese Aufgabe durch die in den unabhangigen . 
Patenanspriichen angegeben Merkmale. 

Ein Mobilfunkkunde bezahlt beim Surfen im Internet 
z. B. mittels eines WAP-fahigen Endgerats (Wireless Appli- 20 
cation Protocol) fur bestimmte Inhalte (Information, Daten- 
bankrecherche, Fahrplanauskunft, Spiele, etc.) jeweils einen 
geringen Einzelbetrag. Dieser kann erfindungsgemaB iiber 
das Mobilf unknetz effizient urid sicher abgerechnet werden. 

25 

Vorteile gegeriuber dem Stand der Technik 

Bei bisher im Internet bekannten Micropayrnent- , verfah- 
ren wird das Micropayment-Konto bei der Bank des Kuriden 
eingerichtet und dem Kunden in Form einer elektronischen 30 
Geldborse auf dem Personal Computer zur Verfugung ge- 
stellt. Dies ist bei Mobilfunkgeraten mit eingeschrankter 
Leistung nicht moglich. 

Das erfindungsgemaBe Reservierungsverfahren erlaubt 
die Abrechnung von Kleinstbetragen mit einem minimalen 35 
Kommunikationsaufwand. Andererseits hat def Kunde iiber 
die Autorisierung jederzeit eine Kostenkontrolle. 

Sensible Daten bleiben im sicheren Mobilfunk-Netz und 
werden nicht iiber das Internet iibertragen, daher sind keine 
zusatzlichen Verschlusselungsvetfahren erforderiich. Der 40 
Kunde ist im Mobilfunk-Netz iiber seine MSISDN bekannt. 
Daher ist kein zusatzliches Authentifikationsverfahren er- 
forderiich. Dennoch ist die Anonymitat des Kunden gegen- 
iiber dem Anbieter gewahrleistet. 

Fig. 1 zeigt ein Beispiel fur eine erfindungsgemaBe Sy- 45 
stemarchitektur, 

Fig. 2 zeigt ein Beispiel fur den Ablauf einer Bezahltrans- 
aktion. 

Fiinf Parteien sind an der Durchfuhrung der Abrechnung 
beleiligt: Kunde, Anbieter, Payment-Gateway, Micropay- 50 
ment-Bank und Banknetz. 

Der Kunde verfiigt iiber ein internetfahiges (WAP-fahi- 
ges) Mobilfunkendgerat 1 und hat iiber das Mobilfunknetz 2 
Zugang zum Internet 3. 

Der Anbieter hat seine in einem Anbieter-Server 4 vor- 55 
handene Standard-Intemet-Server-Software um ein Inter- 
face zu einem Payment-Gateway 5 erweitert, Der Inhalt der 
Ahgebole (Infonnation, Spiele, Datenbankrecherche, etc.) 
ist in einer auf das Mobilfunkendgerat 1 abgestimmten Dar- 
stellung abrufbar; 60 

Das Payment-Gateway 5 halt in einer Payment-Daten- 
bank .6 als Kundendaten die MSISDN des Mobilfunk- Nut- 
zers, die Kontonurnmer eines Micropay ment-Kontos 7 des 
Kunden und dessen aktuelles Guthaben, Das Payment-Gate- 
way kann iiber eine Abfrage einer MSISDN-IP-Datenbank 8 65 
die zu einer temporaren IP-Adresse gehorende MSISDN er- 
mitteln. 

Das Micropayment-Konto 7 wird als Unterkonto eines 
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realen Bankkontos bei einer Bank gefiihrt. Payment-Gate- 
way 5 und Micropayment-Konto 7 sind durch Datenbankab- 
gleich standig synchronisiert. Das Micropayment-Konto 7 
kann vorausbezahlt sein (Prepaid) ckier per Lastschrift regu- 
liert werden (Postpaid). Der Kunde hat iiber das Internet 3 
jederzeit Zugriff auf den aktuellen Kontostand und die lau- 
fenden Buchungen auf dem Konto 7. Abbuchungen vom 
Micropayment-Konto 7 auf Anbieterkonten anderer Banken 
9 erfolgen uber das Bankennetz 10 gesammelt iiber einen 
Zeitraum (z. B. Tag, Woche, Monat). 

Ablaufbeschreibung anhand der Fig. 1 und 2 

Wenn ein Mobilf unk-Internt-Nutzer beim einem Vertrag- 
sanbieter des Mobilfunk-Betreibers surft, so erkennt der An- 
bieter anhand des IP-Adressbereichs des Nutzers, um wel^ 
chen Betreiber es sich handelt 

Der Mobilfunk-Internet-Nutzer erhalt beim Surfen an ei- 
ner bestimmten S telle die Information, dass ein Inhalt ko- 
stenpflichtig ist. Dabei legt der Anbieter fest, ob die Kosten 
pro Zeiteinheit oder pro Klick entstehen. Wahlt der Nutzer 
diesen Inhalt an, so wird er aufgefordert die Bezahlung von 
In halten bis zu einem Hochstbetrag zu autorisieren. Diese 
vom Anbieter geschickte Aufforderung ehthalt die Transak- 
tionsdaten (Transaktions-Id, Betrag, die Anbieter-Id) und ei- 
nen Link auf das Payment-Gateway 5. Der Anbieter schickt 
die gleichen Daten erweitert um die temporare IP-Adresse 
des Mobiifunk-Internetz-Nutzers an das Payment-Gateway 
3. Klickt der Nutzer OK an, so werden die Trans aktionsda- ; 
ten von seihem Endgerat 1 ebenfalls zum Payment-Gateway 
5 ubertrageh. Der Kunde kann diese Aktioh mit einer Be- 
zahl-PIN sichern. . 

Das Payment-Gateway 5 synchronisiert die beiden Nach- 
richten und pruft sie auf Obereinstimmung. Nutzer-IP- 
Adresse, TA-Id, Betrag und Anbieter-Id miissen identisch 
sein. Uber die Nutzer-IP-Adresse ermittelt das Payment- 
Gateway 5 die MSISDN des Mobilfunk-Internet-Nutzers 
und sucht mit dieser die zugehorigen in der Payment-Daten- 
bank 6 abgelegten Kundendaten. Das Payment-Gateway 5 
versucht nun den angefragten Betrag auf dem Micropay- 
ment-Konto zu reservieren. Dabei kann im Prep aid- Fall das 
Guthaben gepruft werden, im Postpaid-Fall ein Kredit-Li- 
mit. Auch ein vom Kunden definierter Hochstbetrag je Zeit- 
raum (z. B. 100 DM/Monat) kann gepruft werden. 

1st das Priifergebnis positive erhalt der Anbieter die Aut- 
horisierung fiir den angeforderteh Betrag und kann iiber die- 
sen verfugen. So lange der Mobilfunk-Intemetnutzer im 
Server 4 des Anbieters bleibt kann er kosteripflichtigen In- 
halt ohne weitere Zahlungs-Authorisierung nutzen. Der An- 
bieter bucht die Kleinstbetrage voadem ihm ubertragenen 
Betrag ab. So lite dieser erschopft sein,.so kann der Anbieter 
eine erneute Authorisierung anstoBen. Erst wenn der Nutzer 
den Server des Anbieters iiber einen bestimmten Zeitraum 
nichi mehr genutzt hat^ wird der Vorgang abgeschlossen und 
die Forderung(en) jeweils mit TA-Id, Betrag, Anbieter-Id 
und IP-Adresse des Nutzers an das Payment- Gateway iiber- 
tragen. Der Anbieter kann dem Kunden den aktuellen Stand 
der Forrierung in jede Seite, die er zum Kunden Qbertragt, 
einblenden. 

Das Pay men i -( ) at e way 5 ordhet die taiteachiichen Forde- 
rungen den Reservierungen zu und- bucht die Betrage vom 
Micropaynieni-Konio 7 zu Gunsten des Anbieters. ab. Die 
entsprcchcndcn Reservierungen werden geloscht! Der tat- 
sachliche Zahlungsfl uG auf das Empfangerkontd des Anbie- 
ters kann spaler gebiindelt erfolgen. Die Reservierung wer- 
den vom Pay merit-Gateway 5 auch geloscht, wenn inner- 
halb eines definierten Zeitraums keine Forderung .mit der 
enisprechenden TA-Id vom Anbieter eingetroffen ist. 
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Der Kunde richtet sein Micropayment-Konto 7 bei der 
Micropayment-Bank des Mobilfunk-Betreibers ein. Das 
Konto ist in der Regel vorausbezahlt, es sei denn der Kunde 
erfullt die Bonitatsanforderungen des Mobilfunk-Betrei- 
bers. Der Kunde kann jederzeit iiber das Internet Gut-Bu- 5 
chungen auf sein Micropayment-Konto durchfiihren und die 
Buchungen kontrollieren. 

Bei geringeren Sicherheitsanforderungen ist es zur Ver- 
einfachung des Verfahrens moglich, die Authorisierungsan- 
frage an das Payment-Gatway 5 asymmetrisoh zu gestalten, 10 
d. h. nur der Kunde schickt eine Nachricht oder nur der An- 
bieter schickt eine Nachricht an das Payment-Gateway, um 
die Reservierungstransaktioneinzuleiten. Auf eine Synchro- 
nisation wird in diesen Fallen verzichtet. 

15 

Paten tanspriic he 

1. Verfahren zur Abrechnung von Internet-Diensdei- 
stungen iiber Mobilfunk, dadurch gekennzeichnet, 
daB die Kundendaten zentral in einer Datenbank eines 20 
Payment-Gateway gehalten werden. 

2. Verfahren zur Abrechnung von Internet-Dienstlei- 
stungen iiber Mobilfunk, dadurch gekennzeichnet, daB 
anstelle einer sepaiaten Bezahltransaktion je Abrech- 
nungsbetrag eiri grofierer Betrag vom Kunden gegen- 25 
iiber einem Anbieter authorisiert wird, und die Abbu- 
chung der Abrechnungsbetrage vom authorisierten Be- 
trag lokal beim Anbieter erfolgt. 

3. Verfahren nach einem der Anspriiche 1 oder 2, da- 
durch gekennzeichnet, daB im Endgerat keine elektro- 30 
nischen Geldborsendaten und keine Kundendaten ge- 
halten werden. 

4. Verfahren nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB der Kunde jede Bezahl- 
transaktion mit einer Bezahl-PIN sichern kann. 35 

5. Verfahren nach einem der Anspriiche 1 bis 4, da- 
durch gekennzeichnet, daB sensible Daten sicher im 
Mobilfunknetz verbleiben und nicht iiber das Internet 
ubertragen werden. 

6. Verfahren nach einem der Anspriiche 1 bis 5, da-- 40 
durch gekennzeichnet, daB keine zusatzlichen Ver- 
schlusselungsverfahren erforderlich sind. 

7. Verfahren nach einem der Anspriiche 1 bis 6, da- 
durch gekennzeichnet, daB kein zusatzliches Authenti- 
fikationsverfahren erforderlich ist, da die Authentifika- 45 
tion des Kunden vom Mobilfunknetz durchgefuhrt 
wird. 

8. Verfahren zur Abrechnung von Internet-Dienstlei- 
stungen iiber Mobilfunk gekennzeichnet durch eine 
Kopplung von Standard-Handler-Software mil Stan- 50 
dard-(Internet-)Paymentsystemen und internetfahigen 

S tandard-Mobilfunk-Endgeraten . 
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